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Produktfaktablad for forsakringsprodukten

Cyberforsakring

Detta ar forkdépsinformation. Komplett information om produkten finns att tillga i férsakringsvillkoret och efter kdp i forsakringsbrevet.

Vilken typ av forsakring handlar det om?

Denna forsakring ersatter kostnader som uppstar till foljd av dataintrang, forlust av data eller motsvarande cyberrisker. Cyberforsakringen
kompletterar foretagets verksamhetsférsakring och maéjliggdr anlitande av experttjanster for att minimera skadan och snarast mojligt
aterstalla verksamhetens funktion.

Vid en incident har du tillgang till en kundtjanstlinje, dygnet runt, aret om. Dar finns en IT-specialist som kommer att pabérja och sam-
ordna aterstallandet. IT-specialisten tar hand om arendet under hela krisen och utreder vilka atgardar som kravs for att [6sa situationen.

? Vad ingar i forsakringen?

Till foljd av en cyberincident (vilken definieras som obehdrig at- |

Finns det begransningar
av vad forsakringen tacker?

JAN

Forsakringen har ansvarsbegransning som framgar av forsak-

komst, operatdrsfel, dverbelastningsattack eller inforande av skade-
program/malware, inklusive utpressningstrojaner/ransomware) i ett
natverk som dgs eller drivs av en forsakrad, innefattande natverket
hos en molntjanstleverantdr som du skrivit avtal med ersatts:

v
v

Ekonomisk skada som uppstar till féljd av verksamhetsavbrott

Ekonomisk skada som férorsakats annan person till foljd av data-
ansvarsincident, medieansvarsincident eller natverkssakerhets-
incident.

Raddningskostnader som den férsakrade haft till foljd av ett
faktiskt eller hotande verksamhetsavbrott, dataansvarsincident
eller en natverkssakerhetsincident.

Eventuella boter och straffavgifter som alaggs av betalkorts-
branschen samt utredningskostnader som berdr bedragliga
transaktioner som du ar ansvarig for.

Utredningskostnader for dataansvarsincident.

A Vad ingar inte i forsakringen?

ringsbrevet och utgdr det maximala belopp som kan betalas fran
forsakringen, oavsett antalet ersattningsansprak.

Forsakringstagaren ansvarar for betalning av forsakringens
sjalvrisk.

Forsakringen har en karenstid, vilket avser det antal timmar som
anges i forsakringsbrevet och som maste ha forflutit efter ett
verksamhetsavbrott fore en forlust vid verksamhetsavbrott skall
anses ha uppstatt. Karenstiden galler for varje enskilt verksam-
hetsavbrott.

Se dven sammanfattningen under rubriken Vad ingar inte i
forsakringen, ovan i detta produktfaktablad.

@ Var galler férsakringen?

Forsakringen omfattar forluster var som helst i varlden och
omfattar aven rattsskydd (vid behov) varhelst talan vacks mot
dig, aven i USA och dess beroende territorier.

X Kroppsskada eller fysisk skada. Observera att data inte anses
utgora fysisk egendom.

X AEla erséttningsansprék eller fc")rlLfster soml ror sédanﬂt sc‘?mldu «  Du maste uppratthalla en brandvigg av kommersiell standard
kant till men inte meddelat oss fore teckningen av forsakrings- (ej avsedd for hemmabruk), antingen hardvaru- eller program-
avialet. varubaserad

X Forluster som kan tillskrivas eller baserar sig pa avsiktligt brotts- «  Du maste anvianda och upprétthalla en antiviruslésning av
ligt eller bedragligt beteende, eller som begatts eller godkants av kommersiell standard (ej avsedd for hemmabruk)
din verksamhetsforetradare, deldgare eller befattningshavare.

R ) o B B « Du maste sakerhetskopiera alla viktiga data med hogst 7 dagars

X Forlorad bruttovinst vid natverksavbrott som ar kortare an den mellanrum
karenstid som framgar av forsakringsbrevet.

R R o o ¢ Du maste skydda alla barbara medier med l&6senord eller med

X Forluster till foljd av fel i elforsorjning eller telekommunikation. biometriskt skydd. Annars kommer inte forluster orsakade av

X Lagstadgade boter, sdvida inte dessa anses vara férsakringsbara forlust av barbara medier att omfattas
enligt lag. Observera att detta inte omfattar boter fran betal- «  Om du behandlar betalkortsdata maste du helt och hallet upp-
kortssektorn. fylla PCI DSS

X Forluster som orsakats av konkurs, insolvens eller likvidation som « 1 borjan av forsakringsperioden, eller vid dndringar av forsak-
omfattar dig eller en tjansteleverantor. ringsavtalet, maste du ldmna fullstandiga och riktiga svar pa alla

X Forluster orsakade av forlust av media som saknar l&senords- fragor som stalls angaende forsakringen
skydd eller biometriskt skydd (inklusive smarttelefoner, surf- «  Du maste meddela forsikringsbolaget, sa snart det ar praktiskt
plattor och barbara datorer). majligt, ifall du far kannedom om oriktigheter i eller andringar

X Férluster orsakade av dvertradelse av lagstiftning mot skrappost, av de uppgifter som du lamnat till oss, oavsett om detta intraffar
var som helst i varlden. fore eller under innevarande forsakringsperiod

X Tillgangar eller pengar som du overfér fran ditt konto i samband

med ett natfiskeangrepp.
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| hdndelse av misstankt forlust eller ersattningsansprak maste du
kontakta det kundtjanstnummer som anges i forsakringsavtalet

Du far inte medge nagot ansvar eller inga forlikning utan vart
skriftliga medgivande

Du maste samarbeta med oss och med det ombud som vi kan
komma att utse

Betalningsskyldigheten for forsakringen uppstar i samband med
att forsakringen tecknas. Forsakringspremien skall betalas senast
pa den forfallodag som anges i forsakringsbolagets faktura.

8 Nar bérjar och slutar forsakringen galla?

Forsakringsbolagets ansvar intrader fran den tidpunkt som
parterna kommit dverens om. Om ingen dverenskommelse
om begynnelsetidpunkten traffats, intrader forsakringsbolagets
ansvar nar forsakringsbolaget eller forsakringstagaren har gett
eller sant ett godkdnnande svar pa den andra avtalspartens
anbud.

Forsakringsavtalet galler antingen for viss tid eller fortlopande.

Ett for viss tid inganget forsakringsavtal galler under den dver-
enskomna férsakringsperioden, om inte férsakringstagaren
eller forsakringsbolaget skriftligt sdger upp avtalet.

Ett fortldpande forsakringsavtal galler efter den forsta forsak-
ringsperiodens utgang for ett ar i sander, om inte férsakrings-
tagaren eller forsakringsbolaget skriftligen sager upp avtalet.

Om forsakringsgivaren vasentligt asidosatter sina skyldigheter
enligt forsakringsavtalslagen eller enligt forsakringsavtalet.

Forsakringsbehovet bortfaller eller annan liknande omstandighet
av vasentlig betydelse.

Forsakringsgivaren har andrat forsakringsavtalet under avtals-
tiden.

Forsakringsgivaren kan saga upp forsakringen om:

« Du grovt asidosatt dina skyldigheter eller vid andra syn-
nerligen vagande skal, exemplevis om du gett vilseledande
uppgifter eller forfarit vardslost.

¢ Duinte har betalat premien i tid.
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