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Anvandning av brandvagg, antivirusprogram och sakerhetskopiering av data

Dessa forsakringsvillkor, forsakringsbrevet och Allmanna avtalsbestammelser SVAA utgér tillsammans
forsakringsavtalet.

1. Férsakringens omfattning

Med beaktande av forsakringstagarens betalning av eller 6verenskommelse att betala premien fér den
forsakrades rakning ska forsakringsbolaget, utdver gallande sjalvrisk, betala, eller om dverenskommet, ersatta
den férsakrade:

1.1 Den forsakrades forlust vad galler ersattningsansprak som forst framstallts mot den férsakrade och som
anmalts till forsakringsbolaget under forsakringstiden.

1.2 Forlust vid verksamhetsavbrott som foljer av ett verksamhetsavbrott som inleds pa eller efter det retroaktiva
datum och som upptacks under férsakringstiden.

1.3 Raddningskostnader som den forsakrade haft till foljd av ett faktiskt eller hotande verksamhetsavbrott, en
dataansvarsincident eller en natverkssakerhetsincident som forst upptackts av den forsakrade och som
rapporterats till forsakringsbolaget under forsakringstiden.

1.4 Den forsakrades forlust vad galler PCI-boter och utredningskostnader till foljd av en dataansvarsincident
som upptackts av den férsakrade och som rapporterats till forsakringsbolaget under férsakringstiden.

2. Allmanna definitioner

2.1 Verksamhetsavbrott avser en cyber-incident som medfor ett oplanerat systemavbrott, natverksavbrott eller
en férsamring av den forsakrades natverk eller natverket hos en molntjanstleverantor.

2.2 Forlust vid verksamhetsavbrott avser den forsakrades forlorade bruttovinst plus rimliga utgifter som ar
nddvandiga for att uppratthalla drift, funktionalitet eller tjanster i den férsakrades verksamhet, som en direkt
féljd av ett verksamhetsavbrott, men endast:

(i) efter karenstidens utgang och

SVCY:3 - 01 september 2022 Sida 1
Alands Férsakringar Ab | Kbpmansgatan 6, AX-22100 Mariehamn Aland | Tel. +358 18 27600 | info@alands.se | www.alands.se



(i) fram till det datum da den forsékrades verksamhet har aterstallts till samma eller likvardigt skick, funktion
och tjansteniva som fére avbrottet, dock inte langre an 180 dagar fran det datum d& avbrottet eller
férsamringen inleddes, pa sa satt att 180-dagarsperioden inte begransas av forsakringstidens utgang. Forlust
vid verksamhetsavbrott ska dven innefatta uppkomna kostnader och utgifter for att undga eller begransa
féljderna av ett systemavbrott eller natverksavbrott, upptacka och minimera sadana avbrott eller férsamringar
av natverket, tillvarata bevisning och/eller styrka den forsakrades forlust.

2.3 Ersattningsansprak avser varje skriftligt krav, civilrattslig, straffrattslig, juridisk, administrativ, myndig-
hetsmassig talan eller skiljefdrfarande mot den férsakrade gallande skadestand eller annan rattslig atgard eller
pafdljd till foljd av en dataansvarsincident, medieansvarsincident eller natverkssakerhetsincident.

2.4 Molntjanstleverantér avser tredje part med vilken den forsakrade har ett skriftligt avtal om tillhandahallande
av databehandlingstjanster, infrastrukturplattformar eller affarsapplikationer.

2.5 Kreditévervakningskostnader avser rimliga avgifter, kostnader och utgifter, som uppkommit i stéd av
skriftligt medgivande fran férsakringsbolaget, for dvervakningstjanster gallande identitets- eller kreditstold,
inklusive kop av férsakring mot identitetsstdld, under en period om 12 ménader fran och med datumet for en
dataansvarsincident.

2.6 Kostnader for cyber-utpressning (ransomware) avser ersattning for rimliga avgifter, kostnader och utgifter
som uppstatt hos den forsakrade, eller som betalas & den forsakrades vagnar, i stod av ett skriftligt medgivande
fran férsakringsbolaget, vilket inte utan godtagbar orsak far fordrojas, i syfte att avsluta eller avhjalpa ett troligt
hot om verksamhetsavbrott, dataansvarsincident eller natverkssakerhetsincident till foljd av utpressning eller
forsok till utpressning fran tredje part.

2.7 Cyber-incident avser:
(i) obehorig atkomst

(ii) operatorsfel

(iii) Overbelastningsattack

(iv) inférande av skadeprogram (malware) i ett natverk som ags eller drivs av en férsékrad innefattande
natverket hos en molntjanstleverantér.

2.8 Dataansvarsincident avser:

(i) forlust av eller misstankt forlust av tredje parts icke offentliga data eller information for vilken den férsakrade
ar juridiskt ansvarig.

(i) Overtradelse av dataskyddslagstiftning nagonstans i varlden av den férsakrade eller av nagon for vilken den
forsakrade ar juridiskt ansvarig, alltid under férutsattning att en sddan dataansvarsincident intraffar pa eller efter
det retroaktiva datum som framgar av forsakringsbrevet.

2.9 Kostnader for aterskapande av data avser rimliga avgifter, kostnader och utgifter for aterskapande och/eller
ersattning av data och/eller program som gatt férlorade, blivit raderade, férvanskade eller krypterade i
samband med en cyber-incident eller dataansvarsincident samt kostnader for att férebygga eller minimera
ytterligare skada och att bevara fysisk bevisning for civilrattsliga, straffrattsliga eller illasinnade garningar. Dessa
kostnader omfattar kostnaderna fér att vid behov kdpa ersattande programlicenser.

2.10 Svaromalskostnader avser rimliga avgifter, kostnader och utgifter (daribland arvoden till jurister och
sakkunniga) som den forsakrade haft i samband med svaromal, férlikning eller éverklagande gallande
ersattningsansprak.

2.11 Utredningskostnader avser rimliga avgifter, kostnader och utgifter som den férsakrade har for att
undersdka orsak, omfattning och allvarlighetsgrad av dataansvarsincident, verksamhetsavbrott eller
natverkssakerhetsincident.

2.12 Den f&rsakrade avser forsakringstagaren och eventuella dotterbolag som ar befintliga vid upprattandet
och/eller forvarvas efter upprattandet, forutsatt att forsakringsbolaget meddelas om sadant forvarv och att
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forsakringsbolaget inte har gjort nagon invandning inom 30 dagar efter en sadan anmalan.

2.13 Kostnader for juridiska ombud avser rimliga och nédvandiga avgifter, kostnader och utgifter for juridisk
radgivning eller representation i syfte att tillvarata den férsakrades intressen i samband med en
dataansvarsincident eller natverkssakerhetsincident. Kostnader for juridiska ombud ska innefatta kostnader fér
utredning, reglering och svaromal i samband med forvaltningsforfaranden.

2.14 Skada avser domar, forlikningar, skiljedomar och kostnader, daribland, utan begransning, skadestand,
pengar till fond for konsumenters méjlighet till rattslig prévning, béter, vite och straffskadestand som avser ett
ersattningsansprak, som omfattas av denna férsakring, i den utstrackning som lagen medger. Skada ska aven
innefatta svaromalskostnader och kostnader for juridiskt ombud.

2.15 Skadeprogram (malware) avser programkod utformad i syfte att:

(i) radera, forhindra atkomst till eller forvanska data, exempelvis utpressningstrojaner (ransomware)
(ii) orsaka skada eller avbrott i natverk eller system

(iii) kringga natverkssakerhetsprodukt eller -tjanst.

2.16 Medieansvarsincident avser vilket som helst digitalt innehall eller skriftlig media skapad och publicerad av
den forsakrade, vilket leder direkt till:

(i) intrdng i upphovsratt, aganderatt, slogan, varumarke, handelsbeteckning eller domannamn
(i) plagiat, piratkopiering eller otillatet forfogande med eller stold av idéer
(iiii) fortal, inklusive forringande beskrivning av produkt eller tjanst

(iv) varje 6vertradelse av tystnadsplikt eller integritetskrankning eller -hinder, dock alltid under forutsattning att
en sadan medieansvarsincident uppkommer inom ramen fér den forsakrades normala verksamhet och att en
sadan medieansvarsincident intraffar pa eller efter det retroaktiva datum som anges i férsakringsbrevet. For att
undvika tvetydighet skall tillverkning, leverans, forsaljning eller distribution av materiella tillgangar eller
produkter inte anses vara en medieansvarsincident.

2.17 Betaltjanstavtal avser en avtalsforbindelse mellan den férsakrade och en annan organisation som later den
férsakrade ta emot betalningar via kreditkort eller bankkort.

2.18 Natverkssakerhetsincident avser:

(i) overforing av skadeprogram (malware) fran den férsakrades natverk eller fran nagon molntjanstleverantérs
natverk

(ii) misslyckande att sakra den forsakrades datasystem eller natverk, vilket leder till obehorig atkomst

(iii) oférmaga att forhindra en dverbelastningsattack som inletts fran den forsakrades natverk eller fran
natverket hos en molntjanstleverantér, alltid under férutsattning att natverkssakerhetsincidenten intraffar pa
eller efter det retroaktiva datum som anges i férsékringsbrevet.

2.19 Anmalningskostnader avser rimliga avgifter, kostnader och utgifter som rér anmalan till fysisk eller juridisk
person, vars uppgifter eller information har eller kan ha gatt férlorade, eller kostnaden for anmalan till
dataskyddsmyndighet eller liknande, till folid av en dataansvarsincident.

2.20 Operatorsfel avser oavsiktlig radering, forstdring eller andring av den férsakrades data eller program
utférd av en arbetstagare eller av en molntjanstleverantor.

2.21 PCl-boéter och -utredningskostnader avser alla belopp som den forsakrade ar lagligen forpliktigad att
betala enligt ett betaltjanstavtal till foljd av en dataansvarsincident som medfér en évertradelse av PCI DSS
(betalkortssektorns datasakerhetsnorm), paféljder, inklusive men inte begransat till boéter,
arendehanteringsavgifter, avgifter for bristande efterlevnad, aterbetalning av bedragliga transaktioner samt
kostnader som uppstatt vid férnyande av kort och tillsattning av PCl-utredare.
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2.22 Forsakringstiden avser den tidsperiod som anges i forsakringsbrevet.
2.23 Forsakringstagare avser den juridiska person som anges i forsakringsbrevet.

2.24 PR-kostnader avser rimliga avgifter, kostnader och utgifter som uppkommit i stéd av ett skriftligt
medgivande fran forsakringsbolaget, vilket inte utan godtagbar orsak far fordrdjas, for att erhalla rdd och stéd i
syfte att bevara, eller begransa, skadan pa den forsakrades rykte.

2.25 Raddningskostnader avser:

(i) kreditdvervakningskostnader

(i) kostnader for cyber-utpressning (ransomware)

(iii) kostnader for aterskapande av data

(iv) utredningskostnader

(v) kostnader for juridiskt ombud

(vi) anmalningskostnader och

(vii) PR-kostnader.

2.26 Sjalvrisk avser det belopp som anges i forsakringsbrevet.

2.27 Retroaktivt datum avser det datum som anges i forsakringsbrevet.

2.28 Obehorig atkomst avser anvandning av den forsakrades datasystem eller natverksinfrastruktur av person
eller personer som inte har behdrighet till detta, anstallda inkluderade.

2.29 Karenstid avser det antal timmar som anges i férsakringsbrevet och som maste ha forflutit efter ett
verksamhetsavbrott innan en férlust vid verksamhetsavbrott enligt éverenskommelse ska anses ha uppkommit.
Karenstiden galler for varje enskild verksamhetsavbrottshandelse.

3. Undantag

Forsakringsbolaget ansvarar inte for att erldgga ndgon betalning eller tillhandahalla ndgon férman eller tjanst
vad galler ersattningsansprak eller skada:

3.1 Avseende dédsfall, kroppsskada eller forlust av eller skada pa materiell tillgang. Detta undantag ska
emellertid inte galla psykiskt lidande eller psykisk skada till foljd av en dataansvarsincident eller en
natverkssakerhetsincident. Fortydligas att data i elektronisk form inte utgdr en materiell tillgang.

3.2 Som foljer av, kan tillskrivas, eller baserar sig pa sakférhallande eller omstandighet som varit kand f&r den
forsakrade fore forsakringsperiodens borjan.

3.3 Som foljer av, kan tillskrivas eller baserar sig pa avsiktligt brottsligt eller bedragligt beteende eller som
begatts eller godkants av den férsakrades féretradare, delagare eller person i ledande stallning.

3.4 Som féljer av fel, driftsavbrott eller avbrott i kraftforsérjning, allmannyttiga tjanster, satelliter eller externa
telekommunikationstjanster som inte star under forsakringstagarens omedelbara operativa kontroll.

3.5 Som foljer av fysisk krigshandling, invasion eller krigsliknande verksamhet, inbérdeskrig, upplopp, civila
oroligheter, uppror, revolution, folkresning eller kravaller.

3.6 Som foljer av konkurs, likvidation eller insolvens hos férsakringstagaren eller annan aktér, inklusive
eventuella molntjanstleverantorer.

3.7 | den utstrackning som den férsakrades forsakringsskydd, betalning, tjanst, forman och/eller verksamhet
eller aktivitet, fran vilken ersattningsanspraket eller skadan harrér, skulle sta i strid med gallande
handelssanktioner eller ekonomiska sanktioner eller annan lag eller férordning ndgonstans i varlden, ska denna
bestammelse ha foretrade framom alla &vriga villkor i férsakringsavtalet.
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3.8 Som foljer av eller svarar mot kostnader for uppgradering eller f&rbattring av den forsakrades applikation,
system eller natverk.

3.9
a) Som framstalls mot en person i ledande stallning eller i egenskap av féretradare for den forsakrade.

b) Som féljer av skyldighet som den forsakrade har i egenskap av arbetsgivare eller potentiell arbetsgivare till
nagon arbetstagare, inklusive ansprak gallande ogrundad uppsagning, vid anstallningsavtal eller vid anlitande
av uppdragstagare eller vid laroavtal eller yrkespraktik.

c) Som innefattar pastadda trakasserier eller ofredande pa grund av kén, etnisk tillhérighet eller annan grund,
eller diskriminering eller repressalier pa grund av kdn, ras, etnisk tillhérighet, funktionsnedsattning, sexuell
ldggning, religion och/eller alder, eller diskriminering eller repressalier av annat slag.

3.10

a) Som direkt eller indirekt harror fran eller orsakats av asbest eller faktisk eller pastadd asbestrelaterad skada,
person- eller sakskada som involverar anvandning, narvaro, fdrekomst, pavisande, avlagsnande, eliminering
eller undvikande av asbest eller exponering for asbest.

b) Som direkt eller indirekt harrdr fran, baserar sig pa, tillskrivs eller pa nagot satt involverar:
(i) joniserande stralning eller kontaminering av radioaktivitet fran karnbransle eller karnavfall.
(i) radioaktiva, giftiga, explosiva eller andra farliga egenskaper hos nagon karnteknisk anordning eller del darav.

c) Som orsakats av, baseras pa, kan tillskrivas, foljer av eller pa nagot satt inbegriper fororeningar eller direkt
eller indirekt faktisk, pastadd eller hotande tdmning, spridning, utslapp eller lackage av férorenande amnen.

d) Som orsakats av, baserar sig p3, tillskrivs eller utgodr en féljdverkan av elektromagnetiskt falt,
elektromagnetisk stralning eller elektromagnetism, dar begreppen har féljande definition:

(i) elektromagnetiskt falt avser varje kraftfalt som bestar av sammanhdrande elektriska och magnetiska
komponenter

(i) elektromagnetisk stralning avser en féljd av elektromagnetiska vagor
(iii) elektromagnetism avser magnetism som frambringas av en elektrisk strém.
3.11 Som orsakats av brand, blixt, explosion, luftfartyg, kollision eller annan naturkatastrof.

3.12 Som orsakats av den férsakrades forlust av portabla enheter som inte ar skyddade av l6senord eller
biometri. Med portabla enheter avses till exempel barbara datorer, smarttelefoner, pekplattor och USB-minnen.

3.13 Som orsakats av dvertradelse av bestammelser om skrappost eller telefonforsaljning ndgonstans i varlden.

3.14 Som orsakats av elektronisk 6verforing av tillgangar, pengar eller varor som tillhér den forsakrade eller for
vilken den férsakrade ar juridiskt ansvarig.

3.15 Som orsakats av avtalsrattslig forpliktelse som den forsakrade atagit sig, savida inte denna forpliktelse
skulle ha varit bindande aven i franvaro av ett sddant avtal. Detta undantag ska inte galla for forsakringsskydd,
punkt 1.4.

3.16 Som orsakats av missbruk av eller intrdng i patent eller féretagshemlighet.

3.17 Som orsakats av faktisk eller pastddd oférmaga att tillhandahalla yrkesmassiga tjanster.
4. Allmanna villkor

Ansvarsbegransning
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4.1 Den ansvarsbegransning som framgar av forsakringsbrevet utgdr det maximala belopp som kan betalas ut
fran férsakringen, inklusive svaromalskostnader, oavsett antalet ersattningsansprak pa forsakringen.

Relaterade ersattningsansprak

4.2 Samtliga ersattningsansprak eller skador, enligt alla tillampliga villkor i denna férsakring, som direkt eller
indirekt harrdr fran eller pa annat satt ar relaterade till samma orsak eller handelse, ska beddémas som ett och
samma forsakringsfall, sasom anmalt pa dagen for den forsta av dessa ersattningsansprak. Samtliga
ersattningsansprak eller skador, enligt alla tillampliga villkor i denna f&rsakring, som involverar flera an en
ersattningsform, ska beddmas som ett och samma ersattningsansprak.

Reglering och anmalan av ersattningsansprak

4.3 Varje anmalan om ersattningsansprak, skada eller verksamhetsavbrott ska goras till den 6verenskomna
skadehandlaggaren som anges i forsakringsbrevet, sa snart som ar praktisk méjligt, men aldrig senare an 7 (sju)
dagar efter att den férsakrade fatt kinnedom om incidenten. Den som sdker ersattning skall till
férsakringsbolaget dverlamna sadana handlingar och uppgifter som behoévs for utredning av
forsakringsbolagets ansvar.

4.4 Den forsakrade kan till forsakringsbolaget anmala omstandigheter som rimligen kan forvantas ge upphov
till ett ersattningsansprak och specificera skalen till anspraket. Om sadan anmalan gors, ska ersattningsansprak
som darefter direkt eller indirekt riktas mot den forsakrade, och som havdar, uppkommer ur eller p& nagot satt
ar forknippat med sadana omstandigheter, anses ha gjorts vid den tidpunkt da anmalan gjordes av den
férsakrade till forsakringsbolaget.

4.5 Ingen foérsakrad ska godta eller iklada sig nagon forpliktelse, inga forlikning eller samtycka till nagon dom
gallande ersattningsansprak utan féregaende skriftligt medgivande fran forsakringsbolaget, och sadant
samtycke ska inte utan godtagbart skal nekas eller fordrdjas.

4.6 Den forsakrade ska samarbeta med forsakringsbolaget, inklusive ombud som den forsakrade ska utse for
att utreda ersattningsansprak eller verksamhetsavbrott, och éverlamna all sédan information och
dokumentation som f&rsakringsbolaget efterfragar for att kunna beddma forsakringsbolagets ansvar.

Kostnader fér svaromal och juridisk representation

4.7 Forutsatt att den férsakrade iakttar bestammelserna i punkt 4.3, 4.4 och 4.5 och den ansvarsbegransning
och den sjalvrisk som framgar av forsakringsbrevet for denna forsakring, samtycker forsakringsbolaget till att
fortlépande forskottera svaromalskostnader fére det slutliga avgdrandet av ett ersattningsansprak. Den
férsakrade samtycker till att terbetala alla sddana svaromalskostnader om det skulle visa sig att
ersattningsanspraket ar ogiltigt.

Forandrad bestammanderatt

4.8 Om nagon person, grupp eller juridisk person under forsakringstiden férvarvar mer an 50 % av
forsakringstagarens emitterade aktiekapital, eller om sammansattningen av férsakringstagarens styrelse andras
pa motsvarande satt, ska forsakringsskyddet enligt denna forsakring begransas till att endast galla
ersattningsansprak som avser verksamhetsavbrott, dataansvarsincident eller natverkssakerhetsincident som
intraffat dagen fére férsaljningen, konsolideringen, fusionen eller forvarvet av kontroll tradde i kraft, savida inte
forsakringsbolaget har samtyckt till att utdka forsakringens omfattning och forsakringstagaren har samtyckt till
villkoren fér en sadan utvidgning av forsakringens omfattning.

Overlatelse

4.9 Denna férsakring och de rattigheter som féljer av den kan inte éverlatas utan féregaende skriftligt
medgivande fran forsakringsbolaget.

Tillamplig lag

4.10 Detta avtal och varje tvist eller ansprak mellan den forsakrade och forsakringsgivaren, som uppstar till foljd
av eller i samband med avtalet eller dess innehall eller dess uppkomst (inklusive utomobligatoriska tvister eller
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ansprak), ska regleras av och tolkas enligt den jurisdiktion som anges i forsakringsbrevet. Om ett villkor i detta
avtal i nagon utstrackning ar ogiltigt, olagligt eller oméjligt att verkstalla, ska villkoret uteslutas i den man som
det ar oqiltigt, olagligt eller omdjligt att verkstalla och alla andra villkor i avtalet ska fortsatt och fullt ut vara i
kraft.

Skiljeférfarande

4.11 Samtliga tvister med anledning av detta avtal, eller som rér ett rattsforhallande med anknytning till eller
harlett fran detta avtal, ska avgdras genom skiljeférfarande och i enlighet med lag och jurisdiktion for det
territorium som anges i forsakringsbrevet.

Ersattning och utbetalning

4.12 Forsakringsbolaget har ratt, men ingen skyldighet, att ata sig kontroll, svaromal och utbetalning fér varje
ersattningsansprak eller utredning. Vid varje steg i ett ersattningsarende kan férsakringsbolaget valja att betala
upp till ansvarsbegransningen eller med annat belopp som aterstar efter féregdende betalningar.

4.13 Forsakringsbolaget ska ha ratt att genomfdra de inspektioner som denne anser vara nédvandiga, inklusive
men inte begransat till, inspektioner avseende ansékan eller uppgifter som lamnats i samband med tecknandet
av forsakringen samt gallande férsakringsskyddet.

4.14 Ifall den forsakrade vagrar att samtycka till uppgorelse som férsakringsbolaget foreslar och som den
ersattningssdkande ar villig att godta, far den forsakrade fortsatta svaromalet och utredningen av detta
ersattningsansprak, nar det galler ersattningsansprak i enlighet med punkt 1.1. De ytterligare kostnader och
utgifter som uppstar ska emellertid betalas av den f&rsakrade och forsakringsgivaren pa proportionell basis, sa
att 25 % betalas av forsakringsbolaget och 75 % betalas av den f&rsakrade.

Ansokan

4.15 Genom godkannande av detta forsakringsavtal samtycker samtliga forsakrade till att den information som
uppges i ansdkan, ansdkan om férnyande av forsakring samt eventuellt kompletterande material som lamnats
in tillsammans med sddana ansdkningar utgér de forsakrades dverenskommelser och framstallningar vilka ska
anses vasentliga for den risk som avilar forsakringsbolaget samt att denna forsakring utfardas pa grundval av
dessa ansdkningar och detta material.

Anvandning av brandvagg, antivirusprogram och sakerhetskopiering av data

4.16 Forsakringstagaren ska inféra och underhalla kommersiell standard pa virusskydd och brandvagg fér hela
férsakringstagarens natverk.

4.17 Den forsakrade, eller den férsakrades molntjanstleverantor, ska sakerhetskopiera viktiga data med hogst 7
(sju) dagars mellanrum. Dar sddana data kopieras till flyttbara medier ska dessa flyttbara medier férvaras i
sakerhet pa annan plats an verksamhetsstallet.
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